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Annexe : Tutoriel IPFIRE
ANNEXE A : INSTALLATION IPFIRE
· Création de la machine virtuelle
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	Choisir l’assistant personnalisé (custom)
	Laisser la compatibilité par défaut (workstation 14.x)
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	Choisir la 3ème option : « J’installerai le système d’exploitation plus tard ».
	Vous pouvez sélectionner Linux / Debian comme type de système d’exploitation invité.
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	Nommer la machine « IpFire-XX », XX étant vos initiales, et choisir le répertoire que vous avez créé, indiqué dans le support du TP.
	Laisser le nombre de processeurs proposé par défaut.
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	Adapter la taille mémoire à votre machine physique : 512 MB c’est bien, mais on peut monter à 1024 MO.
	Utiliser « bridgé » comme type de connexion pour la 1ère carte. Ce sera l’interface utilisée pour simuler la connexion à Internet.
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	Laisser la proposition recommandée pour le contrôleur de disque
	Laisser la proposition recommandée pour le type de disque (SCSCI)
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	Il s’agit bien d’un nouveau disque (1ère option, sélectionnée par défaut)
	La taille proposée par défaut (20.0 GB) est largement suffisante. Sélectionner l’option « un seul fichier pour le disque virtuel ».
NE PAS ALLOUER tout l’espace disque immédiatement, ce serait contre-productif.
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	Laisser le nom de fichier disque proposé par défaut
	Cliquer sur « Finish » pour terminer la préparation de la machine virtuelle.



· Paramétrage de la machine virtuelle
Avant de démarrer la machine, il nous faut la « customiser » un minimum :
· Brancher le CD-ROM sur l’image du système IP-FIRE (vous la trouverez dans le sous-répertoire Ressources)
· Ajouter des cartes réseau, pour permettre au pare-feu d’être relié au réseau local et la zone DMZ.
Accéder aux « Settings » de la machine virtuelle que vous venez de créer et sélectionner l’ISO.
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Ajouter ensuite 2 cartes réseau en suivant les étapes suivantes :
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	Cliquer sur « Add.. » pour ajouter un matériel.
	Choisir « Network Adapter » (Interface réseau) comme type de matériel.
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	Sélectionner un réseau virtuel spécifique et choisir VMnet2 pour la 2ème carte ajoutée. Ce VMnet correspondra au LAN (réseau local).
	Recommencer les étapes précédentes pour ajouter la 3ème carte, mais choisir de la raccorder au VMnet3. Ce VMnet correspondra à la DMZ.



Vous obtenez donc une liste « Hardware » comportant 3 cartes réseau :
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· Installation du système
Démarrer la machine virtuelle. Elle devrait booter sur le CD-ROM correspondant à l’ISO IPFIRE sélectionnée. Vous devriez obtenir l’écran d’accueil ci-dessous.
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	Appuyer sur <Entrée> pour lancer l’installation.
	Le lancement de l’installation s’effectue
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	Choisir la langue Français.
	Valider le message d’avertissement (après l’avoir lu)
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NB : Pour sélectionner l’option « J’accepte les termes de cette licence » utiliser la touche Espace.
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	Accepter la licence, puis valider en sélectionnant OK
	Un message d’avertissement signale la préparation du disque (sda = 1er disque).
Sélectionner « Supprime toutes les données ».
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	Accepter le système de fichiers proposé (Ext4)
	Laisser l’installation se dérouler. Cela prend quelques instants.



Avant de redémarrer, ou bien juste après, il faut vérifier les adresses MAC affectées aux différentes interfaces, parce que c’est la seule façon de les distinguer.
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 (
Cliquer successivement sur les 3 icônes représentant les cartes réseau pour récupérer l’
adr
. MAC.
)
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Noter l’URL par laquelle vous pourrez accéder à l’interface de configuration, surtout le port (444).





· Vérification des interfaces

[image: ]Noter l’adresse MAC associée à chaque carte, avant de redémarrer en cliquant sur l’icône de la carte réseau, et en choisissant « Settings… ».
Noter l’adresse MAC pour chaque carte.
Carte 1 (Bridged)	 Connexion internet (Red)	Ex : 00:0C:29:69:CD:C1
Carte 2 (VMnet2)	 Connexion LAN (Green)	Ex : 00:0C:29:69:CD:CB
Carte 3 (VMnet3)	 Connexion DMZ (Orange)	Ex : 00:0C:29:69:CD:D5

Pour connaître l’adresse MAC d’une carte, procéder ainsi :
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	Sélectionner la carte, puis cliquer sur « Advanced… »
	Repérer la MAC Address et notez la (au moins les 4 derniers symboles)



· Configuration d’IPFIRE
La configuration du pare-feu se fait après redémarrage.
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	Valider le choix proposé
	Sélectionner « fr-latin9 » comme type de clavier
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	Choisir « Europe/Paris » comme fuseau horaire
	Donner « ipfire-NN » comme nom d’hôte
(NN étant vos initiales)
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	Le domaine a peu d’importance.
Suggestion : « plateforme.sio »
	Entrer le mot de passe suivant : PASSWORD
NB : rien ne s’affiche quand vous le tapez, c’est normal. Une fois validé une 1ère fois, il faut le confirmer sur la ligne en-dessous.
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	Il faut également un mot de passe pour le compte admin qui sera utilisé pour l’administration via l’interface HTTP.
Entrez le mot de passe « ADMIN » en majuscules.
	Il faut ensuite configurer la machine d’un point de vue réseau. Il y 4 options à configurer.
La 1ère est le type de configuration réseau ; valider cette 1ère option pour accéder à cet élément de configuration.
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	Choisir la configuration correspondant à notre besoin : GREEN – RED – ORANGE.
VERT = LAN - ROUGE = Internet - ORANGE = DMZ 
	Il faut ensuite attribuer une carte à chaque « couleur » de zone.
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	Choisir la carte 1ère interface (verte)
	… Lui affecter la carte associée au LAN, donc au vmnet2 (utiliser l’adresse MAC pour la choisir)
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	Choisir ensuite la 2ème interface (RED) …
	… Pour lui associer la carte « bridgée » sur la carte réelle de la machine hôte, censée représenter l’Internet.
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	Procéder de même pour l’interface ORANGE
	Il ne vous reste normalement qu’une seule carte, celle associée au vmnet3
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	Sélectionner le bouton « Terminé »
	On passe ensuite à la configuration IP des interfaces.
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	La carte verte (LAN) pour commencer
	Un message d’avertissement s’affiche. Lisez-le puis cliquer sur OK
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	L’adresse de l’interface sur le réseau GREEN (LAN) sera obligatoirement 172.22.ee.1, avec un masque de 255.255.255.0. (ee=12 dans mon cas).
	On passe ensuite à l’interface « ORANGE » …
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	L’adresse de l’interface sur le réseau ORANGE (DMZ) sera obligatoirement 172.23.ee.1, avec un masque de 255.255.255.0. (ee=12 dans mon cas).
	On termina par l’interface « RED » …
… autrement dit celle du « pseudo-internet ».
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	Elle sera configurée en dynamique, comme c’est généralement le cas si on obtient l’adresse publique d’un FAI.
	La configuration des interfaces est terminée. Sélectionner donc « Terminé » 
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	Il reste les paramètres DNS et de passerelle, si on souhaite les définir de manière statique.
	Inutile de définir les DNS e Passerelle par défaut, puisqu’ils seront fournis par le serveur DHCP.
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	La configuration est terminée. On sélectionne donc « Terminé »
	Reste éventuellement la configuration d’un serveur DHCP sur le réseau local. Activer avec la touche espace.
On va l’utiliser pour le client UBUNTU situé dans le LAN, donc indiquer :
- une adresse de début de plage : 172.22.ee.150
- une adresse de fin de plage : 172.22.ee.180
- un serveur DNS 192.168.224.57 (Barbara)
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	L’installation est enfin terminée !
	



ANNEXE B : TEST du PARAMETRAGE par DEFAUT d’IPFIRE
· Démarrage d’IPFIRE
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	Lorsqu’IPFIRE redémarre, après configuration, vous obtenez l’écran ci-dessus. Il n’y a pas nécessite de se connecter en temps normal directement sur la machine.
En effet, la configuration des règles de pare-feu ne se fait pas directement sur la machine, mais via une interface HTTP comme nous le verrons ci-après.
Toutefois, vous pouvez vous connecter, si besoin, par exemple pour vérifier les adresses des différentes interfaces en cas de dysfonctionnement.



Ci-dessous l’administrateur s’est connecté (root / PASSWORD) et a lancé la commande ip addr pour visualiser les adresses des interfaces, clairement identifiées par leur nom (red0, green0, orange0)
[image: ]
· Connexion sur le client situé dans le LAN
	 (
Accès aux paramètres de configuration
)[image: ]
	 (
Accès à la configuration réseau.
)[image: ]

	L’utilisateur BTS SIO a pour mot de passe « mdp ». Son login réel (pangolin) n’apparaît pas.
	Pour accéder à la configuration (affichage, réseau) cliquer sur l’icône représentant une clé.


· Visualisation ou modification de la configuration réseau
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	En cas de dysfonctionnement, vous pouvez visualiser les paramètres réseau (carte « Filaire »).
 (
En cas de changement de la configuration réseau, il est probablement nécessaire de désactiver/réactiver la carte réseau ici.
)Pour la modifier, il faut cliquer sur le bouton « Options ».
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	Ci-dessus, la carte réseau est configurée en DHCP.
On le visualise dans l’onglet « Paramètres IPV4 ».
	La carte réseau est ici configurée en manuel. Si vous n’avez pas activé correctement le serveur DHCP, cela peut être une solution au moins temporairement.


NB : Pour entériner une modification, il faut cliquer sur le bouton « Enregistrer ». S’il n’est pas actif, c’est que la configuration n’est pas correcte. Attention notamment de ne pas créer une ligne vide dans la liste des adresses.



· Accès à la page d’administration d’IPFIRE
L’accès à la page d’administration se fait par le l’URL donnée en fin d’installation : https://ipfire:444
On remplace ipfire par l’adresse IP du pare-feu côté LAN, dans notre configuration : 172.22.ee.1
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	Si on oublie https (pour une connexion sécurisée), un message plus ou moins explicite s’affiche.
	Comme le certificat assurant la connexion sécurisée n’est pas un certificat officiel, garanti par un tiers de confiance, un message d’avertissement s’affiche.
Cliquer sur « Je comprends les risques »
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	… puis ajouter une exception…
	… et la confirmer en cliquant sur « Confirm Security Exception » (et en cochant « Permanently » pour éviter de le refaire à chaque connexion).
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	Un mot de passe est ensuite requis : il s’agit du compte admin, comme indiqué lors de l’installation.
Si vous avez respecté les préconisations pour ce TP, le mot de passe est ADMIN (en majuscules).


Si l’authentification réussit, vous devriez obtenir la page web suivante :
 (
La configuration réseau est résumée ici.
) (
Par défaut, l’onglet 
système
 est sélectionné.
) [image: ]
· Accès au serveur WEB de la DMZ depuis le LAN
Dans le navigateur du client présent sur le LAN, il est facile de vérifier l’accès au serveur présent dans la DMZ depuis le LAN.
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	CQFD ?
L’accès au serveur HTTP présent dans la DMZ est bien opérationnel depuis le LAN.
Si ce n’est pas le cas :
· Vérifiez que la communication est possible via un ping. (ping de la passerelle, ping du serveur)
· Vérifier la bonne configuration du client : cf. ci-après
· Vérifier la bonne configuration du serveur.


· Accès à L’internet depuis LAN
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Depuis le navigateur du client présent sur le LAN, l’accès Internet devrait être possible.




· Vérification de la configuration IP
La configuration IP peut être vérifiée via les paramètres réseau, mais il est plus facile d’utiliser le terminal pour effectuer un test comme un ping.
Si vous ne trouvez pas le terminal, vous pouvez faire une recherche via le premier bouton (appelé « tableau de bord ») :
 (
Une fois la recherche effectuée, 
cliquer
 sur l’icône du Terminal.
)[image: ]
La copie d’écran ci-dessous montre un ping réussi vers le serveur LAMP :
[image: ]NB : Un ping sous linux est en fait un « PDI » (Ping à durée indéterminée) 
Pour l’interrompre utiliser la combinaison de touche CTRL+C
ANNEXE C : Accès à la DMZ depuis l’extérieur
· Préambule
Vous pouvez tester l’accès à la DMZ depuis l’extérieur (depuis l’internet ou le pseudo-internet. Il ne fonctionne pas. Et c’est normal !
Ce n’est pas du fait d’une configuration spéciale nécessaire aux besoins du TP : même si vous mettez le pare-feu en passerelle par défaut de votre machine réelle, elle ne pourrait en aucun cas pinguer une machine dans le LAN ou dans la DMZ.
Dans la réalité il y aurait une raison supplémentaire : les adresses du LAN et de la DMZ sont privées, et donc inaccessibles depuis l’Internet.
Mais il y a déjà une raison de sécurité, sécurité assurée ici précisément par le pare-feu IPFIRE !
· Par défaut aucune communication n’est autorisée à l’initiative de l’extérieur. Toute demande arrivant sur la patte « rouge » du routeur est rejetée…
… sauf s’il s’agit d’une réponse à un requête initiée depuis l’intérieur.
Vous connaissez le principe : un port est ouvert dynamiquement, grâce au principe du NAT/PAT pour permettre de recevoir la réponse.
Sans NAT/PAT, la communication ne pourrait pas fonctionner, que ce soit sur notre maquette virtuelle ou dans la réalité, car un routeur qui fait le lien entre un réseau local privé et Internet ne route pas tout simplement, mais « nate ».
C’est d’ailleurs la raisons pour laquelle un ping vers une machine du réseau externe (pour nous réseau du lycée) fonctionne, alors qu’il n’y aucune raison d’un point de vue routage qu’il puisse obtenir une réponse.
· En fait c’est l’interface « publique » du pare-feu IPFIRE qui fait la demande en son propre nom (autrement dit avec l’IP [pseudo-]publique), puis restitue la réponse au client qui a lancé le ping.

· Mise en place de la redirection de port (ou transfert de port ou mapping)
Accéder à l’onglet « pare-feu » et au menu « Firewall Rules » (page affichée par défaut) :
 (
Sélectionner le menu Pare-feu
/Règles de pare-feu
)[image: ]


 (
Lorsqu’on clique sur 
« New 
rule
 », on obtient une fenêtre de paramétrage.
)[image: ]
 (
Choisir « Standard networks »
) (
Il s’agit d’une redirection de port donc utilisant le NAT.
) (
Machine sur laquelle on redirige les requêtes
)[image: ]
 (
Port sur lequel arrivent les requêtes sur le routeur (si différent)
Exemple : 22022 en entrée redirigé en 22 (destination)
) (
Non spécifié sauf si on veut filtrer la source.
) (
Port sur lequel 
sont
[
re
-]dirigées les requêtes
)[image: ]


 (
On peut revenir en modification de la règle
) (
Il faudra appliquer les changements pour prendre la règle en compte.
)[image: ]
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 (
On peut mettre à jour la règle ou abandonner les modifications
) (
On peut désactiver momentanément une règle
) (
Les règles sont numérotées
)[image: ]


· Vérification de l’accès depuis l’extérieur
 (
Mossieur
,
On le savait déjà ça ! On l’avait vu dans la 
fiche avec le simulateur.
[
disait
 le fayot de la classe]
)Depuis le poste réel, on doit pouvoir maintenant accéder au serveur LAMP situé dans la DMZ, mais attention en utilisant l’adresse « publique » du pare-feu. Aucune chance d’y accéder en donnant l’adresse « privée » du serveur LAMP.
[image: ]
 (
Taper l’adresse IP « pseudo-publique » de votre pare-feu.
)L’accès fonctionne bien : inutile de spécifier le port, puisque nous avons « ouvert » et « redirigé » le port 80 sur le pare-feu, port par défaut pour HTTP.
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· Mise en place d’un accès SSH via un port « méconnu »
On peut également imaginer un accès SSH sur le serveur LAMP depuis l’extérieur. Est-ce sérieux ? Peut-être pas ! Pour rendre cet accès un peu plus « confidentiel », nous n’allons pas ouvrir le port le plus connu en la matière (port 22), mais un port choisi personnellement (exemple : 22022) que nous redirigerons sur le port réellement ouvert sur le serveur LAMP (le serveur ssh a bien été installé sur le serveur ubuntu).
[image: ]
· Test de la redirection SSH
On peut tester ensuite le bon fonctionnement de la redirection SSH.
· On peut le faire via un outil permettant l’ouverture d’une console d’administration, comme PuTTY
[image: ]
Dans la fenêtre ci-dessous l’utilisateur s’est logué en tant que « ubuntu » (mdp :PASSWORD) :
[image: ]
L’utilisateur a ensuite consulter la page du serveur qui s’affiche par défaut :
[image: ]
NB : La page en question est obtenue grâce au fichier index.html qui se trouve dans le répertoire racine d’apache, à savoir : /var/www.

L’utilisateur peut même l’éditer avec un éditeur comme nano ou vi ou vim :
[image: ]

NB : Pour pouvoir le modifier, il faut qu’il ait les droits adéquats. Par défaut, même si on a utilisé le compte administrateur (ubuntu est le compte administrateur), on n’est pas en mode privilégié. Pour y être, il aurait fallut utiliser « sudo » devant la commande, ou avoir tapé avant « sudo su » pour changer de mode et agir en tant que « root ».

· On peut aussi utiliser un outil comme WinSCP, permettant d’accéder facilement à l’arborescence du serveur, voire de copier de manière sécurisée des fichiers (upload ou download) :
 (
Adresse (publique) et port utilisé pour la connexion.
)[image: ]
L’outil permet d’obtenir une fenêtre en 2 parties, une local et une distance :
 (
On s’est positionné dans le répertoire 
/var/www
)[image: ][image: ]
 (
On a édité le fichier index.html
)
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Give the guest operating system direct access to an external Ethernet
network. The guest must have its own TP address on the external network.

(O Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
‘external Ethernet network connection using the host's P address.

(O Use host-only networking
‘Connect the uest operating system to a private virtual network on the host
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(O Do not use a network connection
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Select a Disk
Which disk do you want to use?

Disk
(@ Create a new virtual disk

A virtual disk is composed of one or more files on the host file system,
which will appear as a single hard disk to the guest operating system.
Virtual disks can easily be copied or moved on the same host or between
hosts.

(O Use an existing virtual disk

Choose this option to reuse a previously configured disk.

(O Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk. Requires administrator privileges.
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Maximum disk size (GB): 002

Recommended size for Debian 9.x 64-bit: 20 GB
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physical disk space to be available right now. IF you do not allocate all the
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(@) Store virtual disk as a single file
(O split virtual disk into multiple files

‘Splitting the disk makes it easier to move the virtual machine to another
‘computer but may reduce performance with very large disks.

Help <Back Next > Ccancel





image16.png
New Virtual Machine Wizard

‘Specify Disk File
Where would you like to store the disk file?

Disk file
One 20 GB disk file will be created using this file name.

Browse...
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New Virtual Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Debian
9.x 64-bit.

The virtual machine will be created with the following settings:

Pire-LP
D:\Virtual_Machines\[PFire-LP
Workstation 14.x

Operating System: Debian 9.x 64-bit

Hard Disk: 2068

Memory: 1024 M8

Network Adapter: ~Bridged (Automatic)

Other Devices:  CD/DVD, USB Controller, Printer, Sound Card

Customize Hardware.

<Back Finish Ccancel





image18.png
Virtual Machine Settings

Hardware Options

Device
4 Memory

[ Processors

{2 Hard Disk (SCST)

DD (IDE
& etwork Adapter
USB Controller
) Sound Card
(= printer
Boisplay

Summary
168

20 GB

Bridged (Automatic)
Present

Auto detect

Present

Auto detect

Device status
Connected

| Connect at power on

Connection

(O use physical drive:
Auto detect

(@ Use IS0 image file:

D:\Ressources - Logiciels\Ressourcs





image19.png
Virtual Machine Settings

DHerdDisk (sCsD) 868
)CD/DVD (D) Using fie T: Vaquette-IpFire ressou.
Network Adapter _ Bridged (Automatic)

USB Controller  Present

sndCod | Autodetet
Sseriter resent
oy o deect

Herdware | Optons|

. Devce status
fm— s Comected
lprocessors N Conectatponer on

Netwrk connecton
Bridged: Connected drecty to the physical network
[CIRepicate physical network connecton state





image20.png
‘Add Hardware Wizard )

Hardware Type
What type of hardware do you want to nstal?

Hardware types: Explanation

Drerdbisk Adda network adepter.
/CD/DVD Drive
i| | & Fopoy rive

i Network Adapter I

USB Controler

ul ) Sound Card
[Dparalelport
| | EBserilport f
printer

= e |





image21.png
‘Add Hardware Wizard

Network Adapter Type
Vihat type of network adapter do you want to add?

Network connection

Bridged: Conected drectly o the physical netiork
Repicate physical network connection state

Used to share the host's IP address.

AT

Host-only: A private network shared with the host

Custom: Spedfic virtual network

<Back Fiish





image22.png
‘Add Hardware Wizard

Network Adapter Type
Vihat type of network adapter do you want to add?

Network connection
Bridged: Conected drectly o the physical netiork
Repicate physical network connection state

Used to share the host's IP address.

AT

Host-only: A private network shared with the host
Custom: Spedfic virtual network

<Back Frish





image23.png
Hardware | Options |

Device Summary
- vemory 5128
[ Processors 1

tardDisk (SCS) 868
Using fle T: VMaquette-IpFireressou.

Busscontoler  Present
sardcod Avodetet
Sseriter resent

[Sipisplay Auto detect





image24.png
IPFire.org

An Open Source Firewall Solution

Helcome! -
Install IPFire 2.21 - Core 126 »
Other installation options
Tools
Serial console options 5 \

boot. ipfire. org

=

Install the version of IPFire that is on this disky

Autonatic boot in 52 seconds. .. ‘ l




image25.png
penet3z: penet32.civl.35 21.Apr.2008 tsbogend@alpha.franken.de

penet3z: PCnet/PCI 11 79C570A at 0x2000, 00:0c:29: :23 assigned IRQ 19
penet3z: etho: registered as PCnet/PCI 11 79C570A
penet3z: PCnet/PCT 11 79C970A at 0x2080, 00:0c:29:89:56:2d assigned IRQ 19
penet3z: ethl: registered as PCnet/PCI 11 79C570A

penet3z: PCnet/PCT 11 79C970A at 0x2400, 00:0c:29:89:56:37 assigned IRQ 16
penet3z: ethz: registered as PCnet/PCI 11 79C970A

penet3z: 3 cards_found

mptbase: ioco: Initiating bringup

FIC 0 is a post-1991 82077

ioco: LSI53C1030 BO: Capabilities={Initiator}

usb 2-1: new full-speed USB device number 2 using uhci_hcd

usb 2-1: New USB device found, idVendor=0e0f, idProduct=0003

usb 2-1: New USB device strings: Mfr=1, Product=2, SerialNunber=
usb 2-1: Product: UMuare Uirtual USB Mouse

usb 2-1: Manufacturer: Uluare

scsiz ¢ iocO: LSIS3C1030 BO, FuReu=01032920h, Ports=1, MaxQ=128, IR
input: UMuare UMuare Uirtual USB Mouse as /devices/pci0000:00,0000:00:11.0,0000:02:00.0/usb2/2-1/2-1:1.0/ input/input2
hid-generic 0003:0E0F:0003.0001: input,hidraud: USB HID v1.10 Mouse [UMuare UMuare Uirtual USB Mousel on usb-0000:02:00.0-1/inpu
0
sesi 2:
scsi target2
scsi target2
scsi target2
scsi targetz

Direct-Access  UMuare, UMuare Uirtual S 1.0 PQ: 0 ANSI: 2
Beginning Domain Validation

Domain Ualidation skipping urite tests

Ending Donain Validation

FAST-40 WIDE SCSI B0.0 MB/s ST (25 ns, offset 127)
Isdal 16777216 512-byte logical blocks: (8.58 GB/B.00 GiB)
: [sdal Urite Protect is off

Isdal Cache data unavailable

Isdal Assuning drive cache: urite through

Isdal Cache data unavailable

:0:0: [sdal Assuning drive cache: write through

sda: unknoun partition table

Isdal Cache data unavailable

Isdal Assuning drive cache: urite through

Isdal Attached SCSI disk

0: Attached scsi generic sgl tupe 0

new full-speed USB device number 3 using uhci_hcd

New USB device found, idVendor=0e0f, idProduct=0002

New USB device strings: Mfr=6, Product=1, SerialNumber=0

: Product: UMuare Uirtual USB Hub

.0: USB hub found

7 ports detected





image26.png
Language selection

Select the language you wish to use for the
installation.

Stoem (Persian)
Dansk (Danish)
i G
English

(French)
(Croatian)

Italiano (Italian)

Deutsch (German)





image27.png
IPFire - An Open Source Firewall Solution

Velcome to the IPFire
installation program.

Selecting Cancel on any of the
following screens will reboot
the computer.
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Contrat de licence

GNU GENERAL PUBLIC LICENSE
Uersion 3, 29 June 2087

Copyright (C) 2887 Free Softuare Foundation, Inc. <http://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not alloued.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

The licenses for most software and other practical works are designed

1 J’accepte la licence}





image29.png
Conf iguration du disque

The installation program will now prepare the
chosen harddisk:

8.8GB - sda - Uare_ - UMuare_Uirtual_S





image30.png
Choix du systéme de fichier
Merci de choisir wotre systéme de fichier :

sustéme de fichier extd

Systéme de fichier ext4 sans journalisation
Systéme de fichier XFS

Systéme de fichier ReiserFS





image31.png
—1 IPFire - An Open Source Firewall Solution ———

Installation du systéme...





image32.png
(B IpFire-DD - VMiware Workstation

[fie foe vew Vi Tobe i | 01 -

Home 7 IpFire-0D

— 1 Congratulations! ——7M
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IPFire v2.17 - ws. ipf ire.org

ipfire-DD rumning on Linux 3.14.57-ipf ire 686
ipfire-DD login: root
Passuord:
No mail.
[root@ipf ire-DD ~1# ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group def
t
Link/loopback B8:08:08:08:08:08 brd B8:08:6
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred_lft forever
2: redd: CBRORDCAST,UP,LOUER UP> wfu 1560 qdise q_codel state UNKNOLWY group
ult glen 1088
Link/ether B88:8c:29:69:cdicl brd £f:ff:ff:ffiffiff
inet 192.168.1.22/24 brd 192.168.1.255 scope global redd
valid_Ift forever preferred_Ift forever
: greend: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1568 qdisc fq_codel state UN
WN group default glen 1088
Link/ether B8:8c:29:69:cd:ich brd ff:ff:ffiffiffiff
inet 172.22.258.1,24 brd 172.22.258.255 scope global greend
valid_Ift forever preferred_Ift forever
4: orangeB: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 qdisc fq_codel state UN
WN group default glen 1688
Link/ether B8:6c:29:69:cd:d5 brd 1 :ff i :fF 081
inet 172.23.258.1,24 brd 172.23.256.255 scope global oranged
valid_Ift forever preferred_lft forever
[root@ipf ire-DD ~1#

9:00:08
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Bienvenue sur le serveur WEB de la SIO Company

Vous étes sur la page d'accuel.
Le site web est en construction.

AVIS AUX AMATEURS
Sur ce serveur, dautres ports sont ouverts : SSH (22), MySQL (3306).
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Bienvenue sur le serveur WEB de la SIO Company

Vous étes sur la page daccueil.

Le site web est en construction.

AVIS AUX AMATEURS

Sur ce serveur, d'autres ports sont ouverts : SSH (22), MySQL (3306).




